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У статті досліджено проблеми правового регулювання комерційної таємниці в умовах 
євроінтеграції. Проаналізовано положення Директиви (ЄС) 2016/943 від 8 липня 2016 року 
щодо захисту нерозкритого ноу-хау та бізнесової інформації в частині імплементації поло-
жень для вдосконалення національного законодавства.

Систематизовано ознаки комерційної таємниці та ноу-хау, які наведені у Цивільному, Гос-
подарському, Податковому кодексах України, а також законах України «Про інвестиційну 
діяльність», «Про державне регулювання у сфері трансферу технологій».

Досліджується  судова практика, юрисдикційні та неюрисдикційні форми захисту прав 
на комерційну таємницю. 

Встановлено, що юрисдикційні форми захисту прав на комерційну таємницю в межах 
цивільного, господарського, адміністративного судочинства є не досить ефективними. В межах 
кримінального судочинства забезпечується більш надійна фіксація доказів, які свідчать про 
порушення прав на комерційну таємницю. Разом із тим аналіз практики кримінальних про-
ваджень показав, що сторони вживали неналежних заходів охорони комерційної таємниці на 
підприємстві. Тому ефективні заходи захисту можуть здійснюватись у неюрисдикційній формі.

Визначено, що договір про нерозголошення, який можуть укладати резиденти Дія Сіті, 
є деяким прогресом у сфері захисту прав на комерційну таємницю і ноу-хау, однак для 
інших суб’єктів індустрії інформаційних технологій такий договір не забезпечить належної 
охорони комерційної таємниці.

Зроблено висновки, що правове закріплення умов охорони комерційної таємниці з ураху-
ванням положень Директиви (ЄС) 2016/943 у спеціальному Законі «Про захист комерційної 
таємниці та ноу-хау» буде більше відповідати сучасному рівню правового регулювання охо-
рони комерційної таємниці.

Ключові слова: комерційна таємниця, ноу-хау, захист прав, конфіденційна інформація, 
договір про нерозголошення, індустрія інформаційних технологій, ІТ-бізнес.

Dubniak Mariia. Commercial secrets protection of an information technology 
industry entities in the conditions of European integration

In the article were examined the trade secrets legal regulation problems in the conditions 
of European integration. The provisions of Directive (EU) 2016/943 since July 8, 2016 on 
the protection of unsolved know-how and business information have been analyzed in terms 
of the provisions implementation for the national legislation improvement.

The features of commercial secrets and know-how, which are given in the Civil code of Ukraine, 
Economic code of Ukraine, Tax code of Ukraine, as well as Laws of Ukraine “On investment 
activities”, “On government regulation of activities in the field of technology transfer” are 
systematized.

Judicial practice, jurisdictional and non-jurisdictional forms of protection of trade secret rights 
are studied.

It has been established that the jurisdictional forms of trade secret rights protection within civil, 
economic, and administrative proceedings are not sufficiently effective. Within the boandaries 
of criminal proceedings securing and registrating evidences, which testify to the violation 
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of the trade secrets rights, are more reliable. However, the analysis of court practice showed 
that sides have not taken proper measures to protect commercial secrets at the enterprise. That 
is why the effective protection measures can be implemented in a non-jurisdictional manner.

It was determined that the non-disclosure agreement that Diya City residents can sign is 
a progress in the field of commercial secrets rights protecting and know-how. However, for other 
subjects of the information technology industry, such an agreement will not provide adequate 
protection of trade secrets.

It was concluded that the legal consolidation of the trade secret protection terms, considering 
the provisions of Directive (EU) 2016/943 in a special law, will be more in line with the current 
level of legal regulation of trade secret protection.

Key words: commercial secret, know-how, protection of rights, confidential information, 
non-disclosure agreement, information technology industry, IT business.

Для підтримки економічної безпеки кра-
їни в умовах постійного зростання глобаль-
ної конкуренції у всіх секторах господарю-
вання необхідно визначити провідні галузі 
економіки та сформувати правові умови 
для підтримки, зростання і захисту підпри-
ємництва. За підсумками 2021 року укра-
їнська IT-галузь зросла на 36% з $5 млрд 
експорту до $6,8 млрд, кількість спеціаліс-
тів збільшилась з 244 тис. до 285 тис. Під 
час дослідження були використані відкриті 
дані та інформація з державних реєстрів, 
а також проведено опитування 98 україн-
ських IT-компаній, які відповідають струк-
турі компаній учасників галузевих асоціа-
цій за розміром [1]. Тому ІТ-бізнес можна 
вважати одним із провідних напрямів для 
національної економіки.

Зростанню економічних показників під-
приємства сприяє належний захист комер-
ційної таємниці. Унікальні інноваційні про-
єкти здатні принести значні конкурентні 
переваги підприємству. Тому чим краще 
в країні захищається комерційна таємниця, 
тим більша вірогідність забезпечити еко-
номічну безпеку в умовах євроінтеграції. 

Директива (ЄC) 2016/943 Європей-
ського Парламенту та Ради щодо захисту 
нерозкритого ноу-хау та бізнесової інфор-
мації (комерційної таємниці) проти їх 
неправомірного набуття, використання та 
розкриття від 8 липня 2016 року містить 
нові для права України положення:

– поняття комерційної таємниці поєднує 
дві категорії «ноу-хау» та «ділова інфор-
мація»; 

– визначення власника комерційної таєм-
ниці, порушника контрафактних товарів;

– сфери, на які положення директиви 
не поширюються;

– випадки правомірного отримання 
комерційної таємниці;

– невіднесення комерційної таємниці до 
об’єктів права інтелектуальної власності;

– випадки неправомірного отримання 
комерційної таємниці, зокрема, третьою 
особою, яка знала або за відповідних 
обставин мала знати, що відомості, прямо 
або опосередковано отримані іншою осо-
бою, становлять комерційну таємницю;

– заходи та процедури захисту прав, 
що визначають: термін подання позову до 
суду; вимоги щодо охорони комерційної 
таємниці під час судового розгляду; тим-
часові застережні заходи; виправні заходи 
та альтернативні заходи; 

– положення щодо відшкодування та 
публікації судових рішень [2].

В умовах імплементації та удоскона-
лення положень національного зако-
нодавства до європейського рівня, для 
правового режиму комерційної таємниці 
наявні такі загрози, як: висока конкурен-
ція з євровиробниками та постачальни-
ками, що працюють за іншими стандар-
тами та нормами якості; високі стандарти 
потребують додаткових видатків на ліцен-
зування, сертифікацію товарів; активіза-
ція змін структурного характеру на вироб-
ництвах шляхом подальшого розвитку 
ефективно діючих підприємств та пере-
розподілу ресурсів на їх користь за раху-
нок використання ними останніх наукових 
досягнень та підвищення споживчої вар-
тості товару; необхідність пошуку інвести-
цій для модернізації виробництва; трудова 
міграція (втрата провідних спеціалістів та 
їх працевлаштування в іноземні компанії); 
зміна правового середовища та необхід-
ність пристосування до ведення бізнесу 
за новими правилами [3, с. 109].

Важливо врахувати цей перехідний етап, 
коли відбувається імплементація поло-
жень угод у національне законодавство. 
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На цьому етапі внутрішні ринки будуть від-
криті для європейської високотехнологіч-
ної та інноваційної продукції, яка надійно 
захищена міжнародними нормами та судо-
вою практикою. Національне правове 
регулювання не має ефективних  меха-
нізмів для захисту комерційної таємниці.

Правове регулювання комерційної таєм-
ниці (далі – КТ) в Україні міститься у стат-
тях 505, 508 Цивільного кодексу України, 
згідно з якими комерційна таємниця – це 
інформація, яка є секретною в тому розу-
мінні, що вона загалом чи в певній формі 
або у сукупності її складників є невідомою 
та не є легкодоступною для осіб, які зви-
чайно мають справу з видом інформації, до 
якого вона належить. У зв’язку з цим вона 
має комерційну цінність та була предметом 
адекватних наявним обставинам заходів 
щодо збереження її секретності, вжитих 
особою, яка законно контролює цю інфор-
мацію. Строк чинності права інтелекту-
альної власності на комерційну таємницю 
обмежується строком існування сукупності 
ознак комерційної таємниці [4]. 

Статтею 36 Господарського кодексу 
України передбачено, що КТ – це  відо-
мості, пов’язані з виробництвом, техноло-
гією, управлінням, фінансовою та іншою 
діяльністю суб’єкта господарювання, що 
не є державною таємницею,  розголо-
шення яких може завдати шкоди інтересам 
суб’єкта господарювання. Склад, обсяг 
і спосіб захисту таких відомостей визна-
чається суб’єктом господарювання. Також 
Господарським кодексом України передба-
чена відповідальність за неправомірне зби-
рання, розголошення, схиляння до розголо-
шення і використання відомостей особою, 
якій ці відомості були довірені у встанов-
леному порядку або стали відомі у зв’язку 
з виконанням службових обов’язків [5]. 

Отже, згідно з нормами Цивільного та 
Господарського кодексів України ознаками 
правової охорони КТ є: 1) інформація; 
2) є нелегкодоступною; 3) суб’єкт госпо-
дарювання вживає заходів щодо її збере-
ження; 4) її розголошення може завдати 
шкоди інтересам суб’єкта господарю-
вання; 5) із зникненням ознак, які станов-
лять суть КТ, її правова охорона припи-
няється; 6) КТ не може бути повноцінним 
предметом договірних відносин у сфері 
інтелектуальної власності, на відміну від 

інших «традиційних» об’єктів права інте-
лектуальної власності (КТ не можна ліцен-
зувати, адже із розголошенням інформації 
фактично зникають ознаки, які становлять 
її суть). Передана за договором інформа-
ція стає необоротною, оскільки одержувач 
може користуватися нею на власний роз-
суд, а відчужувач не може застосувати до 
нього санкції. Про цю особливість також 
наголошували П. Матвєєв [5, с. 103] 
та О. Підопригора, вказуючи, що для 
захисту інформації на зразок «ноу-хау» 
використовуються загальні положення 
зобов’язального права [цит. за 6, с. 103]. 
Інформація  –  це  будь-які відомості та/або 
дані, які можуть бути збережені на матері-
альних носіях або відображені в електро-
нному вигляді. До інформації з обмеженим 
доступом належить конфіденційна, таємна 
та службова інформація [7]. 

Комерційну таємницю не можна від-
нести до об’єктів права інтелектуальної 
власності, через відсутність чітких крите-
ріїв охороноздатності. Є проблеми щодо 
неможливості передачі або відчуження КТ 
без втрати характеристик, які становлять 
сукупність ознак її правової охорони. Пра-
вовий режим конфіденційної інформації, 
так само як і окремий об’єкт права інтелек-
туальної власності, неповною мірою може 
забезпечити належну оборотоздатність КТ 
у господарських відносинах [8, c. 43].

Поряд із правовим режимом комерцій-
ної таємниці у національному законодав-
стві є поняття «ноу-хау».

Відповідно до Закону України «Про дер-
жавне регулювання у сфері трансферу 
технологій» (далі – Закон про  трансфер 
технологій) ноу-хау – технічна, органі-
заційна або комерційна інформація, що 
отримана завдяки досвіду та випробуван-
ням технології та її складників, яка: не 
є загальновідомою чи легкодоступною на 
день укладення договору про трансфер 
технологій; є істотною, тобто важливою 
та корисною для виробництва продукції, 
технологічного процесу та/або надання 
послуг; є визначеною, тобто описаною 
досить вичерпно, щоб можливо було пере-
вірити її відповідність критеріям незагаль-
новідомості та істотності [9].

Договір про трансфер технології – дого-
вір, укладений у письмовій формі між осо-
бами, яким належать та/або яким повністю 
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чи частково передаються майнові права 
на технологію або її складники. Для транс-
феру технологій укладаються договори, 
передбачені Цивільним кодексом України, 
щодо розпорядження майновими правами 
інтелектуальної власності. Крім договорів 
про трансфер технологій, можуть уклада-
тись договори про гарантії осіб, які пере-
дають технології та їх складники, стосовно 
конфіденційності та нерозголошення 
інформації третім особам [9].

До істотних та додаткових умов дого-
ворів про трансфер технологій належать 
умови про:

1) передачу технічних знань (необхід-
них для забезпечення функціонування 
технології) та передачі прав на ноу-хау;

2) умови про передачу інформацій-
них матеріалів технології та їх складників 
(наприклад,  техніко-економічні обґрун-
тування, плани, інструкції, специфікації, 
креслення та інші інформаційні матеріали);

3) обмеження, пов’язані з умовами збе-
реження конфіденційності інформації про 
технології та їх складники під час їх вико-
ристання [9].

Під «технологією» у Законі про транс-
фер технологій розуміється результат 
науково-технічної діяльності, сукупність 
систематизованих наукових знань, техніч-
них, організаційних та інших рішень про: 
перелік, строк, порядок та послідовність 
виконання операцій, процесу виробни-
цтва та/або реалізації і зберігання продук-
ції, надання послуг [9].

У Законі України «Про інвестиційну 
діяльність» під «ноу-хау» розуміють 
сукупність технічних, технологічних та 
інших знань, оформлених у вигляді техніч-
ної документації, навичок і виробничого 
досвіду, необхідних для організації того 
чи іншого виду виробництва, але не запа-
тентованих [10]. У Податковому кодексі 
України вказано, що ноу-хау – це секретні 
креслення, моделі, формули, процеси, 
права інтелектуальної власності на інфор-
мацію щодо промислового, комерційного 
або наукового досвіду [11].

З наведеного аналізу нормативно-пра-
вових актів можна встановити, що під 
«ноу-хау», «комерційною таємницею» 
та «технологією» насамперед розумі-
ють сукупність систематизованих знань, 
рішень, використання яких підвищить 

конкурентоспроможність підприємства. 
Однак такі комбінації знань за своїм пра-
вовим режимом не можуть охоронятись за 
правовим режимом інтелектуальної влас-
ності. Опис технології у формі «інформа-
ційного матеріалу», який передається за 
договором, може охоронятись за нормами 
авторського права як матеріальна форма 
представлення відомостей. А без передачі 
матеріального носія з описом техноло-
гії  фактично буде відсутній сам предмет 
договору. Це пояснюється тим, що «інфор-
мація» не може бути самостійним об’єктом 
у сфері інтелектуальної власності через 
відсутність критеріїв охороноздатності. 
Відповідно до норм Цивільного кодексу 
України за правовим режимом технологія 
не є науковим відкриттям, яким вважа-
ється  встановлення не відомих раніше, 
але об’єктивно існуючих закономірностей, 
властивостей та явищ матеріального світу, 
які вносять докорінні зміни у рівень науко-
вого пізнання [4].

Таким чином, наявність правових норм 
у різних нормативних актах  не забезпе-
чує належний рівень захисту комерційної 
таємниці та ноу-хау. Проаналізуємо прак-
тику захисту комерційної таємниці. Згідно 
з дослідженням, вона може бути у двух фор-
мах – юрисдикційній і неюрисдикційній.

Юрисдикційна форма захисту є діяль-
ністю уповноважених державних органів 
щодо захисту порушених прав або оскар-
жуваних суб’єктивних прав. Суть цієї форми 
виражається в тому, що суб’єкт господа-
рювання, чиє право на комерційну таєм-
ницю порушене, звертається за захистом 
до компетентних державних органів влади 
або  звертається з позовом про захист 
порушених прав до суду [12, с. 180].

Неюрисдикційна форма захисту комер-
ційної таємниці охоплює собою дії суб’єкта 
господарювання щодо захисту його права 
на комерційну таємницю, які здійснюються 
ним самостійно, без звернення по допомогу 
до державних або інших компетентних 
органів. Такими заходами можуть бути: 
створення окремого відділу служби безпеки 
підприємства; охорона підприємства; орга-
нізація пропускного режиму; прийняття пра-
вил внутрішнього розпорядку дня, допуску 
до окремих приміщень; введення таємного 
діловодства; встановлення порядку корис-
тування копіювально-розмножувальною 
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технікою; встановлення порядку користу-
вання криптографічними та іншими закон-
ними заходами, метою яких є запобігання 
незаконному заволодінню і використанню 
комерційної таємниці і конфіденційної 
інформації; обрання і призначення осіб, 
які матимуть доступ до інформації, що ста-
новить комерційну таємницю, прийняття 
правил обробки інформації  [12, с. 102].

Аналіз розгляду справ щодо захисту 
прав на комерційну таємницю та ноу-хау 
у порядку цивільного та господарського 
судочинства свідчить про істотну склад-
ність відшкодування майнової шкоди та 
надання доказів, які підтверджують пору-
шення прав на КТ. Здебільшого суди вино-
сять рішення про відсутність достатніх 
доказів, які би свідчили про порушення 
прав на комерційну таємницю, ноу-хау. 
Вказане свідчить про неефективність дію-
чих норм та складність або неможливість 
захисту прав на комерційну таємницю. 
Водночас в окремих справах є певний 
позитивний досвід захисту прав КТ за зако-
нодавством про недобросовісну конкурен-
цію. Зокрема, в рамках кримінального про-
вадження забезпечується збір необхідних 
доказів порушення прав на КТ та мінімізу-
ються ризики знищення доказів [13, c. 75].

Поняття криміналістичної класифікації 
незаконного збирання з метою викорис-
тання або використання відомостей, що 
становлять комерційну таємницю, є нероз-
робленим у криміналістиці. Злочинні 
діяння, передбачені статтями 231 та 232 
Кримінального кодексу України, на думку 
Л. Полуніної, належать до злочинів у сфері 
недобросовісної конкуренції, які являють 
собою підгрупу злочинних порушень анти-
монопольно-конкурентного законодав-
ства. Вони входять до складу більш широ-
кої групи злочинів у сфері господарської 
діяльності, зокрема, злочинів, пов’язаних 
з порушенням порядку зайняття господар-
ською діяльністю [14, с. 76].

Аналіз кримінальних проваджень дослі-
джуваної категорії дав можливість встано-
вити, що причини й умови, які сприяють 
вчиненню незаконного збирання з метою 
використання відомостей, що становлять 
комерційну таємницю, зазвичай є: 

1) неналежна організація діяльності 
ланки конфіденційного діловодства 
суб’єкта господарської діяльності;

2) недоліки, пов’язані з підбором 
і навчанням кадрів та виховною роботою;

3) відсутність належного контролю за 
виконанням правил конфіденційного діло-
водства керівництвом і співробітниками 
режимного підрозділу;

4) недостатня організація роботи інших 
служб і відомств, яка перешкоджає вико-
нанню правил конфіденційного діловод-
ства [14, с. 207].

Аналіз правового регулювання прав на 
комерційну таємницю та судової практики 
показав, що найбільш дієвими способами 
захисту прав на ноу-хау і КТ здійснюється 
в межах неюрисдикційної форми захисту.

Для вирішення проблем захисту комер-
ційної таємниці О. Кравченко у своєму 
дисертаційному дослідженні пропонує такі 
заходи, як:

1) закріплення у корпоративних управ-
лінських актах права підприємства на 
володіння та захист комерційної таємниці; 

2) встановлення керівником підприєм-
ства переліку відомостей, які підлягають 
захисту як комерційна таємниця; 

3) затвердження типового положення 
про комерційну таємницю; 

4) розроблення інструкції з організації 
роботи з документами, що містять комер-
ційну таємницю; 

5) врахування в типовому трудовому 
договорі (контракті) умов щодо нерозго-
лошення комерційної таємниці працівни-
ком [12 с. 191].

Деяким прогресом у сфері захисту 
комерційної таємниці шляхом укладення 
цивільно-правових договорів можна вва-
жати наявність правового регулювання 
договорів про нерозголошення. 

Фундаментом розвитку цифрової еконо-
міки є знання та вміння, накопичені фахів-
цями переважно під час роботи в техно-
логічних компаніях. Водночас, вкладаючи 
ресурси у розвиток своїх фахівців, компанії 
прагнуть захиститися від недобросовісного 
використання отриманих ними знань, вмінь 
та інформації, що мають комерційну цінність. 

Для цього необхідне правове регулю-
вання договорів із найманими працівни-
ками про неконкуренцію, непереманю-
вання, нерозголошення. Укладення таких 
договорів дозволить захистити свої нема-
теріальні активи (знання, вміння, інфор-
мацію, клієнтські замовлення тощо).
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Укладення договорів з негативними 
зобов’язаннями працівника є поширеною 
практикою в більшості розвинених країн 
світу. Зокрема, у більшості країн-членів 
Європейського Союзу можливість укла-
дення таких договорів або прямо перед-
бачена законодавством, або закріплена 
у судовій практиці. 

В Україні можливість вчинення догово-
рів з негативними зобов’язаннями перед-
бачена статтями 509 та 611 Цивільного 
кодексу України. За цими договорами одна 
зі сторін зобов’язується утримуватись від 
вчинення певних дій, що власне є осно-
вою договорів про неконкуренцію, непе-
реманювання та нерозголошення [15].

За договором про нерозголошення фахі-
вець або інша особа зобов’язується не роз-
голошувати комерційну таємницю та/або 
іншу конфіденційну інформацію резидента 
Дія Сіті або стосовно резидента Дія Сіті [16].

Варто відзначити, що сфера дії такої 
правової норми є вузькою і обмежується за 
певним колом осіб. Усі інші суб’єкти госпо-
дарювання, які не є резидентами Дія Сіті, 
не можуть скористатись повною мірою цим 
інструментом захисту.

Висновки.  Положення Директиви (ЄC) 
2016/943 Європейського Парламенту та 
Ради від 8 липня 2016 року щодо захисту 
нерозкритого ноу-хау та бізнесової інфор-
мації (комерційної таємниці) проти їх 
неправомірного набуття, використання та 
розкриття чітко передбачають, що комер-
ційна таємниця не є об’єктом права інтелек-
туальної власності. Тому створена система 
правової охорони об’єктів інтелектуальної 
власності не може забезпечити такі ж пра-

вові гарантії для особливого виду інфор-
мації – комерційної таємниці і ноу-хау.

Питання правового регулювання такого 
виду інформації доцільно систематизу-
вати у спеціальному нормативно-право-
вому акті, наприклад, у Законі України 
«Про охорону комерційної таємниці та 
ноу-хау». Така пропозиція є обґрунто-
ваною з урахуванням наявності в наці-
ональному законодавстві спеціальних 
законів, які регулюють різні види інфор-
мації, наприклад, закони України «Про 
інформацію», «Про захист персональних 
даних», «Про доступ до публічної інфор-
мації», «Про державну статистику», «Про 
державну таємницю» та інші.

Нині правове регулювання комерційної 
таємниці та ноу-хау є в різних нормативно-
правових актах, що ускладнює розуміння 
всіх ознак цього виду інформації. У поло-
женнях Директиви трапляється поняття 
«бізнес-інформація» та «технологічна 
інформація». У розробці спеціального 
Закону «Про захист комерційної таємниці 
та ноу-хау» необхідно систематизувати всі 
ознаки так, щоб забезпечувався як закон-
ний інтерес у збереженні конфіденційності 
даних, так і законне очікування, що така 
конфіденційність буде збережена.

Правовий захист комерційної таєм-
ниці та ноу-хау особливо важливий для 
суб’єктів індустрії інформаційних техноло-
гій, оскільки процес розробки  технологіч-
них рішень може бути тривалим у часі, до 
нього можуть долучатись кілька партне-
рів та інвесторів, тому захист комерційної 
таємниці і ноу-хау є важливим на всіх ета-
пах розробки. 
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