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У статті здійснено аналіз передумов для формування правових механізмів протидії дезін-
формації в соціальних медіа у контексті національної безпеки. Сформульовано висновок 
про необхідність формування таких механізмів на основі конституційних принципів свобода 
думки і слова із законодавчим закріпленням виключного переліку їх можливого обмеження 
в соціальних медіа задля забезпечення національної безпеки. Відзначено, що відмінність 
між правовими та внутрішньокорпоративними нормами регулювання діяльності компаній 
соціальних медіа безпосередньо впливає на ефективність захисту національних інтересів як 
США, так й України, оскільки незобов’язуючі норми Першої поправки Конституції США для 
приватних суб’єктів зумовлюють орієнтацію компаній соціальних медіа на отримання при-
бутку, хоча політика Facebook і Google й передбачає дотримання принципів свободи слова.

Зроблено висновок, що порівняно з урядом США український уряд має більш широкі 
конституційні передумови для захисту інтересів національної безпеки, зокрема, й у зв’язку 
з агресією Російської Федерації.

У контексті розбудови спроможностей Центру протидії дезінформації відзначено, що про-
тидія дезінформаційним кампаніям з міркувань національної безпеки вимагає поєднання 
зусиль Центру як із суб’єктами національної системи кібербезпеки, так і з органами регулю-
вання діяльності засобів масової інформації, підрозділами стратегічних комунікацій органів 
державної вади України в тісній співпраці з приватним сектором, насамперед компаніями 
соціальних медіа, і громадянським суспільством.

Зазначено, що нормативно-правові акти щодо протидії дезінформації в соціальних мере-
жах мають ураховувати міжнародні вимоги з дотримання прав людини, національні інтереси, 
а також бізнес-процеси компаній соціальних медіа.

Ключові слова: дезінформація, правовий механізм, соціальні медіа, національна без-
пека, свобода слова.

Marushchak Anatolii. The preconditions for the legal mechanisms development 
to combat disinformation in social media in the context of national security: 
formulation of the problem

The article deals with the preconditions for the legal mechanisms development to combat 
disinformation in social media in the context of national security. The conclusion is formulated 
on the necessity of the development of such mechanisms on the basis of constitutional freedom 
of speech principle, with legislative definition of the exclusive possible restriction list in social 
media for the sake of national security.

It is noted that the difference between legal and corporate internal norms of regulation 
of social media companies directly affects the effectiveness of national interests’ protection both 
in the United States and Ukraine. Because the non-binding provisions of the First Amendment 
of the US Constitution for private entities determine the orientation of social media companies to 
make a profit, although the policy of Facebook and Google adheres to the principles of freedom 
of speech.

In the context of capacity building of the Centre for Countering Disinformation, counteracting 
disinformation campaigns for national security reasons requires a combination of efforts 
of the Centre with the national cybersecurity system, and with regulatory bodies of the media, 
strategic communications units of Ukraine Government in close cooperation with the private 
sector, primarily social media companies, and civil society.
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Постановка проблеми. Останніми 
роками високими темпами розвиваються 
нові технології та засоби масової комуні-
кації, забезпечуючи переваги для корис-
тувачів і суспільства, а також стимулю-
ючи економічне зростання та політичний 
розвиток країн. Водночас такий прогрес 
створює можливості для маніпулювання 
інформацією. Деякі державні й недер-
жавні суб’єкти систематично поширюють 
дезінформацію, зокрема, через соціальні 
медіа, прагнучи дестабілізувати суспіль-
ство, втрутитися в процеси демократич-
ного управління суверенними державами 
й радикалізувати населення. Безумовно, 
подібна діяльність підриває національну 
безпеку держав і міжнародну стабільність.

Правові й організаційні механізми про-
тидії кіберзагрозам, які (механізми) роз-
будовуються в Україні та інших державах 
світу, лише частково можуть бути застосо-
вані в контексті заходів з протидії дезін-
формації. Наприклад, у частині державно-
приватного партнерства з кібербезпеки 
та кіберзахисту.

Однак між кібератаками й дезінформа-
ційними кампаніями (або операціями) як 
частинами гібридної війни існують міцні 
зв’язки. Кампанії з дезінформації в поєд-
нанні з кібератаками на критичну інф-
раструктуру можуть і завдають фізичної 
шкоди, поширюють недовіру до органів 
державного управління та послаблюють 
демократичні інституції. У контексті інфор-
маційного протиборства нова Стратегія 
кібербезпеки України підтверджує поєд-
нання «деструктивних дій у кіберпросторі 
та інформаційно-психологічних опера-
цій», «використання кібератак як інстру-
менту спеціальних інформаційних опера-
цій, маніпулювання суспільною думкою, 
впливу на виборчі процеси» [1].

Онлайн-кампанії з дезінформації були 
й залишаються найбільш задіяним інстру-
ментом Росії в анексії Криму та у військо-
вій кампанії на сході України. Подібне 
російське втручання відмічене на вибо-

рах у США у 2016 році, тоді як між діями 
натовпу в Капітолії в січні 2021 року й так-
тикою Росії 2014 року під час захоплення 
будівлі парламенту в Криму та урядових 
приміщень на сході України була помітна 
схожість.

Нещодавно кампанії дезінформації, що 
проводилися з використанням соціаль-
них медіа, безпосередньо вплинули на 
політичні процеси, включаючи вибори, 
у різних державах, завдали шкоди сис-
темам охорони здоров’я в усьому світі 
тощо. Окремі соціальні медіа сьогодні 
стали майданчиком для суспільних дебатів 
у більшості демократичних країн світу, але 
також створили середовище, де кампанії 
дезінформації загрожують таким дебатам.

Створення в Україні Центру проти-
дії дезінформації [2] і розбудова його 
спроможностей в умовах наявних загроз 
інформаційній безпеці держави вимагає 
поглибленого аналізу відповідних теоре-
тико-правових основ з урахуванням фун-
даментальних принципів свободи думки 
і слова.

Результати аналізу наукових публікацій 
свідчать про те, що питання інформацій-
ної безпеки були предметом досліджень 
багатьох українських учених, а саме: 
О. Довганя, В. Остроухова, В. Панченко, 
В. Петрова, В. Пилипчука, В. Польового, 
О. Розвадовського, Є. Скулиша, Т. Тка-
чука, О. Юрченка й інших.

Дезінформація була викликом задовго 
до появи соціальних медіа. У 1934 році 
Л. Преус указує на «інтенсивні кампанії 
ворожої та підривної пропаганди проти 
територіальної цілісності й політичного 
порядку іноземних держав» [3].

Останнім часом питання протидії дезін-
формації в соціальних медіа все частіше 
стають предметом досліджень зарубіжних 
науковців, особливо тому, що соціальні 
медіа чи інші посередники «на перехресті 
комерції, суспільства і навіть політики … 
все більше привертають увагу національ-
них урядів, які прагнуть регулювати те, що 

It is concluded that compared to the US government, Ukrainian government has broader 
constitutional preconditions for the national security interests’ protection, particularly in connection 
with Russian Federation aggression. It is noted that regulations on combating disinformation 
in social networks should take into account international human rights requirements, national 
interests, as well as business processes of social media companies.

Key words: disinformation, legal mechanism, social media, national security, freedom 
of speech.
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відбувається в їхніх межах» [4]. Переду-
мови для онлайн дезінформації та основні 
механізми її поширення досліджували 
А. Марвік та Р. Льюїс [5], К. Лангвардт 
[6], Б. Бреннен [7], Н. Янкович [8] та інші 
дослідники.

Однак у цілому питання формування 
правових механізмів протидії дезінфор-
мації в соціальних медіа було предметом 
наукових досліджень лише фрагментарно.

Метою статті є розкриття передумов для 
формування правових механізмів протидії 
дезінформації в соціальних медіа в кон-
тексті національної безпеки на прикладі 
України та США.

Виклад основного матеріалу. Протидія 
дезінформації та нейтралізація її негатив-
них наслідків для національної безпеки 
держав безпосередньо залежить від гаран-
тій свободи слова, а також захисту конфі-
денційності. Держави насамперед мають 
забезпечити, щоб засоби масової інфор-
мації були вільні від злісного втручання 
й при цьому громадянське суспільство 
брало участь у публічному обговоренні 
без дезінформації, запровадивши меха-
нізми, що відрізняють правду від вигадки. 
Розширення можливостей неупередженої 
участі громадян у громадських справах, 
включаючи вибори, референдуми тощо, 
зробить демократії США та України більш 
стійкими.

Однак завдання протидії дезінформації 
ускладнюється тим фактом, що в демо-
кратичних суспільствах законодавство 
значно відстає від інновацій, які впрова-
джують нові технології, через необхідність 
прийняття консенсусних рішень і нерідко 
відсутність належної технічної експертизи 
в законотворців.

Зі зростанням впливу нових технологій 
на свободу вираження поглядів Д. Бал-
кін ще у 2009 році відзначав, що «най-
важливішими рішеннями, що впливають  
на … свободу слова, будуть … рішення 
щодо технологічного дизайну, законодав-
чих та адміністративних правил, форму-
вання нових бізнес-моделей і колективну 
діяльність кінцевих споживачів» [9].

Сучасний «трикутник» щодо свободи 
слова (національні держави, КСМ та корис-
тувачі) проаналізований Р. Гамільтон 
у контексті відповідальності за створення 
й застосування правил у рамках «глобаль-

ної публічної площі» [10], якою дослід-
ниця називає сучасні соціальні медіа. Її 
робота встановлює правомірні винятки 
з принципу свободи слова з огляду на 
питання забезпечення національної без-
пеки, а також розкриває наявну практику 
модерації контенту соціальними медіа, 
зокрема, у контексті боротьби з дезінфор-
мацією в контексті захисту свободи слова. 
Р. Гамільтон пропонує власні підходи для 
посилення боротьби з дезінформацією, 
зберігаючи при цьому свободу вираження 
поглядів і вільну ринкову конкуренцію 
в епоху цифрових технологій [10].

Визначення й закріплення в законо-
давстві правомірних способів подолання 
дезінформації в мережах соціальних медіа 
в контексті захисту національних інтере-
сів, є частиною дебатів у США, Україні 
й в інших державах щодо способів і повно-
важень державних органів у регулюванні 
відносин, що виникають при використанні 
соціальних мереж. Беручи до уваги нещо-
давнє модерування компаніями соціаль-
них медіа (далі – КСМ) висловлювань 
політиків в Інтернеті, розрив у правових 
і внутрішньокорпоративних нормах регу-
лювання діяльності КСМ безпосередньо 
впливає на ефективність захисту націо-
нальних інтересів як США, так й України. 
Складність проблеми також посилюється 
еволюцією можливостей дезінформації, 
викликаної технологіями «глибоких під-
робок» (deep fakes), створених із застосу-
ванням штучного інтелекту.

Формування правових механізмів про-
тидії дезінформації в соціальних медіа 
в контексті національної безпеки має здій-
снюватися на основі фундаментального 
конституційного принципу свобода слова 
із законодавчим закріпленням виключ-
ного переліку винятків задля забезпе-
чення національної безпеки з урахуван-
ням Загальної декларації прав людини 
[11], Міжнародного пакту про громадян-
ські та політичні права [12] та інших між-
народно-правових документів. Соціальні 
медіа не є традиційними, тому їх регулю-
вання знаходиться на початковій стадії, 
змінюється залежно від національних під-
ходів різних держав.

Демократичні держави конституційно 
гарантують громадянам доступ до інфор-
мації та свободу слова, завдяки яким 
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забезпечується безкоштовна й спра-
ведлива участь громадян у політичних 
та інших суспільних процесах.

Й американська, й українська консти-
туції визнають статтю 19 Міжнародного 
пакту про громадянські та політичні права. 
Право людини на вільне вираження свого 
погляду, зокрема свободу шукати, одер-
жувати й поширювати будь-яку інфор-
мацію та ідеї незалежно від державних 
кордонів усно, письмово чи за допомо-
гою друку або художніх форм вираження 
чи іншими способами на свій вибір, може 
бути, «пов’язане з певними обмеженнями, 
які … мають установлюватися законом 
і бути необхідними: а) для поважання прав 
і репутації інших осіб; б) для охорони дер-
жавної безпеки, громадського порядку, 
здоров’я чи моральності населення  
[12, ст. 19]. Таке формулювання майже 
ідентично закріплено в Конституції Укра-
їни. Остання передбачає: «Здійснення … 
прав (на свободу думки та слова) може 
бути обмежене законом в інтересах націо-
нальної безпеки ..» [13, ст. 34]. Більше 
того, Конституція України визначає, 
що «захист суверенітету і територіаль-
ної цілісності України, забезпечення її… 
інформаційної безпеки є найважливішими 
функціями держави, справою всього Укра-
їнського народу» [13, ст. 17].

Конституція США й судова практика не 
є достатньо послідовними в застосуванні 
та тлумаченні обмежень свободи слова. 
Перша поправка Конституції США (у час-
тині свободи слова та преси) поширюється 
лише на закони, прийняті Конгресом, і на 
місцеві, державні чи федеральні державні 
органи [14], але не до дій приватних КСМ. 
Практика Верховного суду США щодо сво-
боди слова у сфері національної безпеки 
має прецедент із розгляду спроби уряду 
заборонити друк публікації секретних 
документів, що стосуються війни у В’єтнамі 
[15], хоча Суд відхилив зазначену спробу, 
однак більшість суддів погодилися, що за 
певних обставин попереднє обмеження 
публікації може бути конституційним [16].

Важливість свободи слова для зако-
нодавства, політики та культури США 
може бути підтверджена формулюван-
ням у спільному огляді декількох урядо-
вих органів США щодо оцінки загрози 
домашнього насильницького екстремізму, 

у якому (огляді) «не оцінюються дії осіб, 
зайнятих виключно діяльністю, захище-
ною Першою поправкою (Конституції 
США – додано авт.) чи іншими правами 
відповідно до Конституції США» [17]. Цей 
приклад указує, наскільки життєво важ-
ливим, але іноді занадто чутливим задля 
охорони правопорядку й інтересів націо-
нальної безпеки є правове регулювання 
свободи думки та слова в США, у тому 
числі щодо висловлювань у мережі Інтер-
нет.

Таким чином, порівняно з урядом США 
український уряд має більш широкі кон-
ституційні передумови для захисту інтере-
сів національної безпеки, зокрема з тим-
часовим обмеженням фундаментальної 
свободи слова. З огляду на агресію Росій-
ської Федерації з використанням деструк-
тивних дій у кіберпросторі й інформа-
ційно-психологічних операцій, зокрема, 
і в соціальних медіа, доцільність урегу-
лювання заходів протидії дезінформації 
є життєво необхідною.

Безумовно, кампанії дезінформації під-
ривають демократичні процеси, однак як 
в Україні, так і в США має бути започат-
кована суспільна дискусія щодо переду-
мов обмеження свободи думки та слова 
в інтересах національної безпеки й, від-
повідно, формування прозорого право-
вого механізму правозастосування в кож-
ному конкретному випадку. Сьогодні такі 
механізми однозначно будуть різними для 
України та США з огляду на відмінні під-
ходи до обмеження свободи слова в інте-
ресах національної безпеки в правових 
системах двох держав.

На прийняття остаточних рішень у США 
стосовно заходів протидії дезінформа-
ції (зокрема, і на рівні окремих штатів) 
у соціальних мережах мають вплив між-
народні аспекти. Так, наприклад, у США 
відбувається дискусія стосовно судо-
вого рішення Суду ЄС (European Court 
of Justice) Шремс II (Schrems II), яким 
визнано недійсним Щит конфіденційності 
приватних даних між ЄС і США (Privacy 
Shield Decision). Крім того, транснаціо-
нальні соціальні мережі розглядають мож-
ливість упровадження шифрування даних, 
що унеможливить не тільки заходи з про-
тидії дезінформації, а й протидію злочин-
ності проти неповнолітніх, терористичні 
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прояви тощо. Насамкінець правовий під-
хід США й інших демократій до КСМ нині 
базується переважно на саморегулюванні 
їхньої діяльності в межах розроблених 
політик обробки даних і користування 
сервісами.

Іншим складним юридичним питанням 
є відповідальність КСМ у контексті сво-
боди слова та законодавства, що застосо-
вується до поширення дезінформації.

Складність застосування імперативних 
норм до КСМ, які переважно мають голо-
вні офіси в США, випливає насамперед 
з незобов’язуючих норм Першої поправки 
Конституції США для приватних суб’єктів. 
Незважаючи на те що політика Facebook 
і Google, наприклад, передбачає дотри-
мання принципів свободи слова, осно-
вною метою цих компаній усе ж зали-
шається отримання прибутку. Отже, чим 
більшу увагу користувачів приділяють 
платформи соціальних мереж, тим біль-
ший прибуток від реклами можна отри-
мати. Повідомлення про дезінформацію 
часто, як правило, поширюються більше, 
ніж перевірена фактами інформація, що 
потенційно може бути стимулом для КСМ 
отримувати вигоду від розповсюдження 
фейків, які законодавством не визначені 
як незаконна інформація. Як правильно 
зазначає М. Амморі, держави повинні вста-
новити «значення технологічних компаній 
у контексті питань свободи слова» [18]. 
Тому майбутні нормативно-правові акти 
щодо протидії дезінформації в соціальних 
мережах мають ураховувати міжнародні 
вимоги з дотримання прав людини, націо-
нальні інтереси, а також бізнес-процеси 
КСМ. Не заглиблюючись у стимули КСМ, 
можна зробити висновок, що держави все 
ще мають унікальні повноваження щодо 
забезпечення основних прав людини 
та громадянина й регулювання законних 
випадків їх обмеження на основі інтересів 
національної безпеки.

Крім того, проблема юрисдикції даних, 
яка активно дискутується стосовно кібер-
відносин, є важливою й для формування 
правових механізмів протидії дезінфор-
мації в соціальних медіа. На початку 
2000 року в Google стверджували, що 
основою для визначення юрисдикції було 
розташування сервера, на якому знахо-
дяться дані [19]. Однак Д. Даскал дійшла 

висновку, що «настав час переключити 
увагу з розташування даних на місце 
розташування та національність об’єкта 
атаки для визначення юрисдикції право-
охоронних органів щодо даних» [20]. Ана-
логічно акцент доцільно робити на «зміс-
товій спрямованості» дезінформаційних 
повідомлень задля визначення юрисдикції 
органів державної влади України чи США.

Насамкінець звернемо увагу на можли-
вості співпраці між США й Україною у сфері 
протидії дезінформації. Як зазначається 
в Тимчасовому стратегічному керівництві 
США з питань національної безпеки, США 
«будуть співпрацювати разом із союзни-
ками та партнерами для боротьби з новими 
загрозами, спрямованими на демокра-
тію, починаючи від транскордонної агре-
сії, кібератак, дезінформації та цифро-
вого авторитаризму до інфраструктури 
й енергетичного примусу» [21]. Двосто-
ронній кібердіалог між США та Україною, 
започаткований у 2017 році, забезпечує 
основу для подальших спільних зусиль 
щодо протидії дезінформації. Як визна-
чено в Законі про співробітництво в галузі 
кібербезпеки України від 2017 року, полі-
тика США полягає в тому, щоб «покращити 
здатність України реагувати на підтриму-
вані Росією дезінформаційні та пропаган-
дистські зусилля в кіберпросторі, у тому 
числі через соціальні медіа та інші засоби 
масової інформації» [22].

Висновки. Підсумовуючи викладене, 
зазначимо, що здійснений аналіз дав під-
стави для таких висновків стосовно фор-
мування правових механізмів протидії 
дезінформації в соціальних медіа в кон-
тексті розбудови спроможностей Центру 
протидії дезінформації.

Протидія дезінформаційним кампаніям 
з міркувань національної безпеки вимагає 
поєднання зусиль зазначеного Центру як 
із суб’єктами національної системи кібер-
безпеки, так і з органами регулювання 
діяльності ЗМІ, підрозділами стратегічних 
комунікацій органів державної вади Укра-
їни в тісній співпраці з приватним секто-
ром, насамперед КСМ, і громадянським 
суспільством.

Формування правових механізмів про-
тидії дезінформації в соціальних медіа 
в контексті національної безпеки має 
здійснюватися на основі конституційних  
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принципів свобода думки і слова із зако-
нодавчим закріпленням виключного пере-
ліку їх можливого обмеження в соціальних 
медіа задля забезпечення національ-
ної безпеки. Відповідні правові меха-
нізми будуть різними для України та США 
у зв’язку з різними підходами до обме-
ження свободи слова в інтересах націо-
нальної безпеки.

Відмінність між правовими та внутріш-
ньокорпоративними нормами регулювання 
діяльності КСМ безпосередньо впливає на 
ефективність захисту національних інтере-
сів як США, так й України. Незобов’язуючі 
норми Першої поправки Конституції США для 
приватних суб’єктів зумовлюють орієнтацію 
КСМ на отримання прибутку, хоча політика 
Facebook і Google, наприклад, і передбачає 
дотримання принципів свободи слова.

Порівняно з урядом США український 
уряд має більш широкі конституційні пере-

думови для захисту інтересів національної 
безпеки, зокрема з тимчасовим обмежен-
ням свободи думки і слова. Агресія Росій-
ської Федерації актуалізує необхідність 
посилення заходів протидії дезінформації 
в Україні.

Таким чином, майбутні нормативно-
правові акти щодо протидії дезінформації 
в соціальних мережах мають ураховувати 
міжнародні вимоги з дотримання прав 
людини, національні інтереси, а також 
бізнес-процеси КСМ. Саме держави, а не 
КСМ мають суверенні повноваження щодо 
забезпечення основних прав людини 
та громадянина й регулювання законних 
випадків їх обмеження на основі інтересів 
національної безпеки.

Перспективами подальших наукових 
пошуків визначаємо питання корпоратив-
ного регулювання і практики діяльності 
КСМ задля протидії дезінформації.
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